Digitale Souveranitat
im Bildungsbereich im Zeichen von Datenschutz und Datensicherheit

1. Vorbemerkung

In Deutschland und Europa wéchst die Sorge, zu stark von auslandischen —
insbesondere von amerikanischen und chinesischen — IT-Unternehmen abhéngig zu
sein. Dabei stellt sich neben wirtschaftlichen und gesellschaftlichen Fragestellungen
auch das Problem der Datensouveranitat und damit auch des Schutzes
personenbezogener Daten im Rahmen ihrer Verarbeitung. Doch was genau ist digitale

Souveranitat?

Eine feststehende Definition des Begriffs gibt es nicht. Einfach ausgedriickt beschreibt
digitale Souveranitéat ein gesellschaftliches Ziel. Es geht darum, politisch, wirtschaftlich
und auch individuell Abhangigkeiten in der sich digitalisierenden Welt zu reduzieren.

Das gilt etwa fiir Schliisseltechnologien, Geschaftsmodelle und digitale Okosysteme.

Es geht um die Souveranitat von Infrastrukturen, Daten, Hard- und Software und um
Bildung — also letztlich um die Unabhangigkeit und Selbstbestimmtheit unserer
Gesellschaft. Das bedeutet aber nicht, dass digitale Souveranitat sich an nationalen
oder europaischen Grenzen orientieren sollte. In einer digitalen Welt entscheiden

Technologiekompetenzen und keine territorialen Hoheitsrechte.

2. Abschottung oder Abhangigkeit sind keine Alternativen

Wenn es um die nationale Sicherheit geht, kann es durchaus sinnvoll sein, eigene
Lésungen und Komponenten zu entwickeln, und das unabhangig davon, ob global
bereits adaquate Alternativen vorhanden sind. Ansonsten gilt: Wer sich nicht
ausschlie3lich auf eigene Ressourcen verlassen und im Zweifel auf vorhandene
Technologien oder Systeme zurtickgreifen will, braucht Know-how. Die handelnden
Akteure missen in der Lage sein zu bewerten, wie vertrauenswiurdig und integer die

vorhandenen Komponenten und Strukturen sind.



3. Wer muss was kénnen?

Dieses Know-how gilt fir zwei Ebenen: fir die Anbieterseite (technologische

Souveranitat) ebenso wie fir die Anwenderseite (Datensouveranitat).
3.1

Bei der technologischen Souveranitat geht es darum, dass nationale Unternehmen
aufgrund ihrer Marktposition in entscheidenden Bereichen ihre Geschaftsmodelle
weiterentwickeln und neue Lo&sungen sicher anbieten kénnen. Dazu gehért, dass
bestimmte digitale Schlisseltechnologien in Deutschland und Europa verstanden,

erhalten und wenn nétig aufgebaut werden miissen.
3.2

Datensouveranitat zielt auf Menschen als Anwenderinnen und Anwender ab. Sie
sollen digitale Medien kompetent, sicher und vielfaltig nutzen kbnnen. Der Staat muss
die rechtlichen Voraussetzungen schaffen, damit Birgerinnen und Birger,
Unternehmen und Institutionen die volle Kontrolle Gber ihre Daten behalten und
selbstbestimmt tUber die Verwendung ihrer Daten entscheiden kdnnen. Dazu gehort

auch die konsequente Durchsetzung der geltenden Regelungen.

Um technologisch souveran werden zu kdnnen, ist es erforderlich,

e eigene (z. B. europaische) Mindeststandards zu setzen,
e eigene, innovative Geschaftsmodelle zu entwickeln und herzustellen,
« technologische Abhangigkeiten auf internationaler Ebene zu minimieren sowie

« Technologien beurteilen und neue digitale Systeme integrieren zu kdnnen.
Um die Datensouveranitat zu erreichen, ist es erforderlich,

e Uber die eigenen Daten und deren Nutzung selbst bestimmen zu kénnen,

e als Einzelner in der Auswahl der eigenen IT gegenuber Staaten und
Unternehmen unabh&ngig zu sein sowie

« individuell digital miindig zu sein und z.B. die Sicherheit von digitalen Diensten

bewerten zu kdnnen.



4. Technologie- und Datensouveranitat = digitale Souveranitat

Die Verbindung von Technologie- und Datensouveranitat lasst sich unter dem Begriff
der digitalen Souveranitdt zusammenfassen. Digitale Souverénitat wird damit
entscheidend fir die wirtschaftliche Entwicklung Deutschlands und der gesamten EU.
Denn sie erlaubt es, eigene und eigenstandige Dienstleistungen und Produkte auf
internationalem Spitzenniveau zu entwickeln. Ist beides vorhanden, kann ein Staat
selbstsicher entscheiden, wann er sich auf selbstentwickelte Systeme und
Anwendungen verlassen kann und wann er besser auf Losungen anderer Staaten und

Unternehmen zurtickgreifen sollte.!

5. Datenschutz im Kontext digitaler Souveranitat

In einem Beitrag? auf seiner Homepage hat der Hessische Beauftragte fiir Datenschutz
und Informationsfreiheit darauf hingewiesen, dass digitale Souveranitat auch die
Voraussetzung dafir ist, einen ausreichenden Grundrechtsschutz fur die von der
Datenverarbeitung Betroffenen zu gewahrleisten. Nur wer Kenntnis der
Funktionsweise digitaler Anwendungen hat, kann ein mdgliches Risiko der
Datenverarbeitung fur die eigenen Personlichkeitsrechte und die Rechte Dritter
angemessen einschatzen. Méchte zum Beispiel eine Schule eine Lernplattform oder
ein Videokonferenzsystem einsetzen, ist nur in Kenntnis dariber, wo die
Datenverarbeitung stattfindet und wer méglicherweise zu welchem Zweck den Zugriff
auf die personenbezogenen Daten hat, eine realistische Einschatzung des Risikos fur
die Freiheit und die Rechte betroffener Schilerinnen und Schiiler, deren Eltern sowie
der Lehrkrafte moglich. Hinzu kommen rechtliche Standards wie das Urteil des
Europaischen Gerichtshofs vom 16. Juli 2020 (C-311/18), der das sog. ,Privacy-

1 Digitale Souverénitit wird Deutschland und Europa nur mit einer signifikanten Stirkung des Software-
Standorts gelingen”. Quelle: Gesellschaft fur Informatik (2020): Den Software-Standort Deutschland starken,
https://gi.de/fileadmin/GlI/Allgemein/PDF/2020_10_02_GI_Positionspapier_Softwarestandort.pdf

2 https://datenschutz.hessen.de/datenschutz/internationales/digitale-souveranitit-als-voraussetzung-fiir-
ausreichenden



Shield* (ein Beschluss der Europaischen Kommission zur Ubermittlung

personenbezogener Daten in die USA) fur unwirksam erklart hat.®

Schulen sind mit der rechtlichen und technischen Einschatzung der
Datenschutzkonformitat in der Regel Uberfordert. Insoweit ist ein Beratungsangebot
durch die zustandigen staatlichen Stellen zwingend erforderlich. Ob Ministerium,
Schulamter, Lehrkréfteakademie oder Medienzentren: alle diese Stellen sind
gefordert, die Schulen beim Digitalisierungsprozess zu unterstitzen. Auch der
Hessische Beauftragte flr Datenschutz und Informationsfreiheit kann im Rahmen
seiner Aufgabenzuweisung gemald 8 13 Abs. 2 Ziff. 3 des Hessischen Datenschutz-
und Informationsfreiheitsgesetzes (HDSIG) fur derartige Beratungen grundséatzlich in

Anspruch genommen werden.

Erleichternd fir die Entscheidung zur Nutzung digitaler Werkzeuge kann auch der
Umstand sein, dass Unternehmen aus dem europaischen Raum, in dem die DS-GVO
ihre Wirkung entfaltet, als Anbieter auftreten. So kommen digitale Anwendungen aus
Osterreich oder der Schweiz mit entsprechender Datenschutzkonformitét in deutschen
bzw. hessischen Schulen regelmaflig zum Einsatz. Noch leichter wird es u.a. fur die
Schulen, soweit digitale Werkzeuge als zentrales Instrument flr eine landesweite
Anwendung durch z.B. das zustandige Ministerium zur Verfiigung gestellt werden. Der
Vorteil flr die einzelne Schule ergibt sich daraus, dass u.a. die datenschutzrechtliche
Prufung des Werkzeugs bereits erfolgt ist und dessen Einsatz damit in aller Regel als
unbedenklich, weil rechtskonform eingestuft werden kann. Digitale Souverénitat wird
unter anderem dann erreicht, soweit die Anwendung auf der Grundlage z.B. von Open-
Source* erfolgt und der Anwender sich nicht in elementarer Abhangigkeit zu einem

bestimmten Anbieter befindet.

Im hessischen Bildungsbereich, insbesondere im Bereich der Schulen, gibt es bereits
einige bedeutende Beispiele fir Anwendungen, die zu einer digitalen Souveranitat
beitragen.

3 Urteil abrufbar unter https://curia.europa.eu/juris/liste.jsf?language=de&num=C-311/18.
4 https://de.wikipedia.org/wiki/Open_Source



6. Gelungene Beispiele im Hessischen Bildungsbereich

6.1 Lehrer- und Schilerdatenbank

Im Jahre 2007 wurde die Lehrer- und Schilerdatenbank (LUSD) als ein zentrales, vom
Hessischen Kultusministerium initiiertes und technisch mitbetreutes Instrumentarium
fur die Schulverwaltung geschaffen. Die LUSD entlastet die Schulen des Landes im
taglichen Verwaltungsbetrieb. Die bundesweit einzigartige IT-Losung verbessert
zusatzlich den Informationsfluss zwischen Schulen, Schulamtern, Lehrkrafteakademie
und Ministerium. Bis zur Einfuhrung dieser web-basierten, zentralen Datenbank
nutzten die 2000 hessischen Schulen dezentrale IT-Anwendungen, was nicht zuletzt
im Sinne des Datenschutzes hinsichtlich der Integritdit der Daten und des
Zugriffsschutzes problembehaftet war. Der zentrale Losungsansatz stellt einerseits
einen datenschutzrechtlichen Mehrwert dar, weil die zentrale Architektur der
Datenbank einheitliche Standards im Rahmen der Datenverarbeitung sicherstellt. Zum
anderen ist die Qualitdt und Aktualitat der Daten durch die zentralen Eingabe- und

Meldestrukturen auf eine bessere Grundlage gestellt.

Schiuler-, Unterrichts- und Leistungsdaten werden in Hessen mit der LUSD erfasst und
bearbeitet. Die Verwaltung des Unterrichtseinsatzes der Lehrkrafte zahlt dabei ebenso
zum Aufgabenbereich wie die Prufung von Kursbelegungen bis hin zur Zulassung fur
Abitur, Haupt- und Realschulabschlisse. Der Zeugnisausdruck erfolgt ebenfalls tber
die LUSD. Die Bildungsverwaltung hat so jederzeit online Zugriff auf aktuelle

Informationen — und das gesichert dank des geschitzten Schulverwaltungsnetzes.

Zusétzliche Anwendungserweiterungen bieten ergdnzende Funktionen, wie z.B. die
Informations- und Kommunikationsplattform (LUSDIK), die unterschiedliche

Auswertungen auf Basis aggregierter Daten durch die Schulamter ermdglicht.

Die Datenhaltung erfolgt beim zentralen IT-Dienstleister des Landes Hessen, der
Hessischen Zentrale fir Datenverarbeitung (HZD). Die datenschutzrechtlichen
Anforderungen an die Anwendung wurden zur damaligen Zeit in direktem Kontakt
zwischen dem Hessischen Datenschutzbeauftragten und dem HKM geklart.
Mittlerweile wird die LUSD in modifizierter Form auch im Land Berlin eingesetzt.



Die spezifische Anwendung flir die hessische Schul- und Schulverwaltungslandschatft,
verbunden mit einer sicheren Cloudldsung, dem kontinuierlichen Support sowie einer
nutzerbezogenen Weiterentwicklung sind ein erstes Beispiel fur digitale Souveranitat.
Dabei basiert die Anwendung selbst wie auch die Verarbeitung der
personenbezogenen Daten zehntausender Lehrkrafte und hunderttausender
Schuilerinnen und Schiler auf der Grundlage von Parametern, die durch
datenschutzrechtlicher Vorgaben den erforderlichen Grundrechtsschutz fur die

Betroffenen sicherstellt.

6.2 Schulportal Hessen (SPH)

Ein weiteres Beispiel, wie digitale Souveranitat in der Realitét praktiziert werden kann,
ist das Schulportal Hessen. Es existiert seit mehr als zehn Jahren und hat sich Uber
die Jahre zu einem umfangreichen Set an Anwendungen und Services angereichert.
Bemerkenswert dabei ist, dass bei den Anwendungen grundsatzlich nur Open-Source
zum Einsatz kommt. Ein Teil der Anwendungen wurde ausgebaut und auf eine
skalierbare Cloudumgebung migriert, um ab dem Schuljahr 2020/2021 als
nutzerfreundliche Plattform allen hessischen Schulen zur Verfigung zu stehen. Das
HKM als oberste Schulaufsichtsbehorde sowie die HZD als zentraler IT-Dienstleister
fur die Hessische Landesverwaltung beauftragten hierflir den deutschen Dienstleister

German Edge Cloud mit Sitz in Eschborn bei Frankfurt am Main.

Vor der Corona-Krise waren ca. 450 der insgesamt 2000 hessischen Schulen in dem
Schulportal gelistet. Die Aussetzung des regularen Schulbetriebs und die damit
verbundene SchlieBung der Schulen zur Covid-19-Pravention hat dann sprunghatft die
Anforderungen und Teilnehmerzahl erhoht. 90 Prozent der weiterfihrenden

offentlichen Schulen nutzen jetzt die Plattform.

Die bisherige Server- und Anwendungsarchitektur war auf Home-Schooling-
Einsatzszenarien nicht ausgelegt. Um das System fir die breite Nutzung zu
stabilisieren und kinftig eine zuverlassige und performante Anwendung sowie
Skalierung zu ermoéglichen, musste das System auf eine neue technische Basis
gestellt werden. Dabei setzt die German Edge Cloud auf dynamische
Ressourcenerweiterung, um spontane Lastspitzen auszugleichen und somit fir bis zu

2,5 Millionen Anwender nutzbar zu sein.



Die Leistung beinhaltet das weitestgehend Cloud-native Hosting eines Teilbereiches
der digitalen Schulplattform. Darunter fallt insbesondere die Basis-Applikationen
PaedOrg. Ziel war es, die Basisplattform mit weiteren Diensten wie Moodle, Mahara
und Applikationen fur Videostreaming und sonstige Kollaborations- und

Datenaustauschanwendungen anzureichern.

Dabei sollten insbesondere die Anforderungen an das System in Bezug auf Cloud-
Readiness,®> Skalierbarkeit und die Besonderheiten im padagogischen Betrieb
bericksichtigt werden. Hierzu zahlen z.B. dynamische Lastverteilung und das

Abfedern von unvorhersehbaren Lastspitzen.

Insbesondere Datenschutz und Datensouveranitat sind zentrale Kriterien, denn bei der
notwendigen Vernetzung uber Clouds missen alle Daten der Schulen, Lehrer und
Schiler geschitzt werden.  Auch  wenn derzeit eine  umfangreiche,
datenschutzrechtliche Bewertung des SPH durch den HBDI erst beginnt, erscheinen
wesentliche Strukturen des Portals im Hinblick auf die Datensouveranitat und damit
Wahrung der Rechte der von der Datenverarbeitung Betroffenen zielgerichtet
gewabhrleistet. Dies kann mit global tatigen Konzernen oftmals nicht umgesetzt werden,
da deren Geschéaftsmodelle in der Regel auf standardisierte IT-Lésungen ausgerichtet
sind und zudem nicht die datenschutzrechtlichen Regelungen ihrer Gastlander

erfullen.
6.3 Digitales Lernen unterwegs (DigLU)

DigLu steht als Abklirzung fur Digitales Lernen unterwegs und ist ein Produkt der
Lander der Bundesrepublik Deutschland und der Kultusministerkonferenz. Es handelt
sich um ein online basiertes Lernmanagementsystem, das fur die speziellen
Bildungsdiirfnisse der Kinder beruflich Reisender entwickelt wurde, um das Konzept

,Lernen auf der Reise” mit den Moglichkeiten der digitalen Welt zu verbinden.

Deshalb soll in einem ersten Schritt das bisherige ,analoge“ Schultagebuch in
Papierform, das von allen Kindern beruflich Reisender verpflichtend auf der Reise zu
fuhren ist, kinftig in digitaler Form bearbeitet werden. Das Schultagebuch kann in
seiner bisherigen Papierform die heutigen technischen Mdglichkeiten nicht nutzen.

5 Unter ,Cloud-Readiness” versteht man die Klarung von Fragestellungen, bevor man in eine Cloud geht.
Mogliche Parameter sind z.B. eine Migrationsstrategie, Datenschutz oder Kostenfaktoren.



Wie wichtig aber Digitalisierung gerade im schulischen Bereich ist, hat die Corona-

Pandemie gezeigt.

Das Besondere an DiglLu ist, dass es eine einheitliche, landertbergreifende digitale
schulische Betreuung der Kinder durch die eingebundenen Stamm- und
Stutzpunktschulen, deren Dbetroffene Lehrkrafte sowie die zustandigen

Bereichslehrkrafte erméglicht.

Ausgangspunkt fur das Pilotprojekt DigLu ist die digitale Lernumgebung DiLer. DiLer
wurde 2012 von der Alemannenschule Wutdschingen erarbeitet und u.a. far ,Fit
unterwegs® fur die Kinder beruflich Reisender in Baden-Wurttemberg erfolgreich

eingesetzt.
Fur die Bedurfnisse des Pilotprojekts DigLu wurde DiLer entsprechend angepasst.
Die wesentlichen Kriterien fur die Auswahl von DiLer als Basis fur DigLu waren:

o Betriebssystem- und Hardwareunabhéangigkeit,

e Open-Source-Produkt,

« einfache, intuitiv zu benutzende Oberflache,

« sofortige Verfugbarkeit (keine grundséatzliche Entwicklung notwendig),
o datenschutzfreundliche Voreinstellungen und Nutzungsmaoglichkeiten,

e geringe Anpassungskosten.

Mit dem Start des Projekts im Jahre 2014 war der HBDI auf Bitten des HKM in die
Entwicklung eingebunden und konnte wesentliche Fragestellungen betreffend den
Datenschutz im Sinne des Projekts beeinflussen. Auch andere Aufsichtsbehdrden
brachten sich punktuell mit ein. Auf diese Weise entstand eine digitale Anwendung,
die landeribergreifend genutzt werden kann und von den zustandigen Ministerien in
den Landern sowie den dortigen  Aufsichtsbehérden  auch  unter

datenschutzrechtlichen Aspekten mitgetragen werden kann.

Technischer Auftragsverarbeiter ist ein deutsches Unternehmen mit Sitz in Dresden,

das als Subunternehmer deutsche Rechenzentren einsetzt.



6.4 Audimax Pinboard

Der HBDI hat sich im Februar 2021 zu dem US-amerikanischen Produkt Padlet
festgestellt, dass eine datenschutzkonforme Anwendung im schulischen Bereich

allenfalls im Rahmen einer Nutzung mit schulischen Endgeraten mdglich ist.

Padlet ist vergleichbar einer digitalen Pinnwand. Auf einem personlichen Padlet
kénnen verschiedenste Dateien hinterlegt werden. Das kénnen etwa Word-, Excel-
oder PowerPoint-Dokumente, Bilder, Videos, Sprachaufnahmen oder kurze Notizen
sein. Auch Links zu anderen Padlet-Pinnwanden kdnnen auf dem personlichen Padlet
gespeichert und so regelrechte Netzwerke erstellt und Kommunikation betrieben

werden.

Datenschutzrechtlich problematisch ist die Tatsache, dass im Rahmen der Anwendung
personenbezogene Daten in die USA Ubermittelt und unter anderem auch Dritten fur
deren Geschéaftszwecke ohne Einwilligung der Betroffenen zur Verfigung gestellt

werden.

Auf der Suche nach Alternativen hat der HBDI nach Hinweisen aus dem Schulbereich
das Produkt LearningView der padagogischen Hochschule Schwyz in der Schweiz
untersucht und mit den Entwicklern Gesprache gefiihrt. Die Datenschutzkonformitat
scheint gewahrleistet zu sein, da u.a. deutsche Rechenzentren fir das Hosting genutzt

werden.

Im Jahr 2021 hat u.a. ein Professor fur Wirtschaftsinformatik der Technischen
Hochschule Mittelhessen in GieRen eine Anwendung entwickelt, die dem US-
amerikanischen Produkt Padlet von seinem Aufbau sehr nahekommt und zudem
weitere Funktionalitaten, z.B. Kommunikationsmoglichkeiten, beinhaltet. Nach einer
ersten Prufung der Datenschutzkonformitéat befindet sich das Projekt mittlerweile an
einigen Grundschulen in der Erprobungsphase.

Die Datenverarbeitung findet in deutschen Rechenzentren statt, eine Verwendung der
personenbezogenen Daten der Schilerinnen und Schiler fir wirtschaftliche

Interessen Dritter erfolgt nicht.



7. Zwischenfazit

In der Diskussion dartuber, ob und in welcher Form cloudbasierte, digitale
Anwendungen grolRer globaler Konzerne genutzt werden koénnen und die hierzu
oftmals getroffene Feststellung, es gabe zu derartigen Anwendungen keine andere
Maglichkeit (man denke hier u.a. an die Nutzung von Videokonferenzsystemen), lasst
mdogliche Alternativen oder die Bemuhungen, solche zu finden, zu schnell in den
Hintergrund treten. Die vermeintliche Abhangigkeit sollte nicht zu fatalistischer Einsicht
unuberwindbar erscheinender Alternativlosigkeit werden. Sie sollte vielmehr Ansporn

dafur sein, nach anderen Lésungen zu suchen und diese umzusetzen.

Digitale Souveranitat bedeutet auch, einen bestimmten Aufwand zu betreiben, um die
angestrebten Ziele zu realisieren, namlich digitale Angebote zu entwickeln, die sowohl
eine bestimmte Art inhaltlicher und wirtschaftlicher Autonomie ermdglichen als auch
dem informationellen Selbstbestimmungsrecht der von der Datenverarbeitung
Betroffenen Rechnung tragt. Beispiele hierfiir sind vorhanden., Der Wille und die
Umsetzung der hierfur erforderlichen Prozesse bedulrfen jedoch einer weiteren

Starkung.

Die  Kultusministerkonferenz  (KMK)® hat Handlungsfelder benannt und
landerubergreifende Projekte durch den DigitalPakt Schule beispielhaft Projekte

angestoRen.’” Beispiele daftr sind:
e eduCheck digital (EDCD)

Das landerUbergreifende Vorhaben eduCheck digital (EDCD) dient der
Entwicklung eines gemeinsamen Prufverfahrens fur digitale Bildungsmedien.
Ziel von EDCD ist es, Kriterien, Standards, Verfahren und technische Systeme
zur Prifung digitaler Bildungsmedien zu entwickeln, damit diese im Unterricht

technisch zuverlassig und rechtskonform eingesetzt werden kdnnen.

e SODIX (MUNDO)

5 KMK-Papier: Strategie: ,Bildung in der digitalen Welt”, abrufbar unter https://www.kmk.org/themen/bildung-
in-der-digitalen-welt/strategie-bildung-in-der-digitalen-welt.html

7 Abrufbar unter https://www.kmk.org/de/themen/bildung-in-der-digitalen-welt/laenderuebergreifende-
projekte.html
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SODIX bildet das Ruckgrat der landergemeinsamen
Bildungsmedieninfrastruktur. Als technischer Knotenpunkt fungiert SODIX als
eine im Hintergrund agierende SODIX-Austauschplattform fur Bildungsmedien.
SODIX aggregiert Unterrichtsmaterialien und  Bildungsinhalte aus
unterschiedlichen Quellen (u. a. Rundfunkanstalten, Open Educational
Resources (OER) und Bildungsmedienanbieter), pruft und vereinheitlicht die
beschreibenden Metadaten und stellt diese Drittsysteme, wie den
Landesmediatheken und MUNDO, Uber eine offene Schnittstelle fir den
Datenaustausch zur Verfigung. Technisch wird dieser Prozess durch
Kinstliche Intelligenz zur (teil-)automatisierten Generierung von Metadaten
unterstutzt. Hierbei werden Texte, Videos und Audios analysiert,
Schlusselworter identifiziert und dartber den unterschiedlichen Lehrplanen
zugeordnet. Ein Baustein von SODIX ist die offene und frei zugangliche
Bildungsmediathek MUNDO. MUNDO soll Lernende, Lehrende und
Erziehungsberechtigte in ihrer taglichen Arbeit unterstitzen, indem eine
zentrale Auffindbarkeit von offenen, lizenzrechtlich und qualitativ gepriften
Materialien sowie eine rechtssichere Nutzung garantiert werden. Mittels
Filteroptionen (z. B. nach Schulfach, Klassenstufe und Schulart), einer Suche
und einer intuitiven Benutzerfihrung sind in MUNDO die Bildungsinhalte fir alle
Nutzerinnen und Nutzer zielgerichtet erreichbar. MUNDO kann als eine
datenschutzfreundliche (vom Institut fur Film und Bild in Wissenschaft und
Unterricht (FWU) geprufte) Alternative zu YouTube betrachtet werden, dessen
Datenschutzkonformitdt u.a. vom FWU (Institut fur Film und Bild in

Wissenschaft und Unterricht untersucht wurde.

VIDIS

VIDIS als ,Vermittlungsdienst fir das digitale Identititsmanagement in Schulen®
macht digitale Bildungsangebote fur Lehrkrafte, Schilerinnen und Schiler mit

bestehenden Schul-Accounts erreichbar.

Im Februar 2021 ist VIDIS als landergemeinsames Projekt, das vom Institut fur
Film und Bild in Wissenschaft und Unterricht (FWU) entwickelt wird, im Rahmen
des DigitalPakts Schule offiziell gestartet. Ziel ist, eine Anmeldung fur alle

Schulen in Deutschland zu schaffen, das heif3t, mehr als 800.000 Lehrkrafte
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und fast 11 Mio. Schilerinnen und Schuler sollen VIDIS nutzen kdnnen. Dazu
werden bestehende Portale von Schulen, Schultrdgern und Landern intelligent
mit einer Vielzahl von digitalen Bildungsangeboten Uber eine einheitliche
Anbindung vernetzt. Schulische Benutzerinnen und Benutzer sollen sich
zukunftig mit ihrem bereits bestehenden, persdnlichen Schul-Account bei einer
Vielzahl von Angeboten per Einmalanmeldung (Single-Sign-On) anmelden.
Dieser Login soll abgesichert werden, z. B. durch
Pseudonymisierungsverfahren und weitere MalRnhahmen, sodass eine
Anmeldung Uber den VIDIS-Dienst in allen teilnehmenden 16 Landern
datenschutzkonform erfolgen kann. Gleichzeitig stellt VIDIS sicher, dass
Anbieter von digitalen Bildungsangeboten, z. B. von digitalen Schulbtchern,
Lernplattformen und Lern-Apps, eine verlassliche technische und
organisatorische Schnittstelle landeribergreifend nutzen koénnen. Die

Aufsichtsbehdrden fur den Datenschutz sind in diesen Prozess eingebunden.

8. Ausblick

Digitalisierungsprojekte im Bildungsbereich in Hessen nehmen zunehmend Fahrt auf.
Das ist auch einer bestimmten Art von Nachholbedarf geschuldet, der durch die seit
zwei Jahren andauernde Pandemie wie in einem Brennglas deutlich geworden ist. Die
Kontakte zwischen der KMK und den Aufsichtsbehorden fur den Datenschutz, die im
Herbst 2021 in der ersten, gemeinsamen Sitzung einer ,Arbeitsgruppe Datenschutz*
in eine Struktur gebracht worden sind, geben Anlass zu der Hoffnung, dass durch
einen kontinuierlichen Austausch der Positionen fur den Bildungsbereich ein Mehrwert
dadurch entsteht, dass der Datenschutz bei der Entwicklung und dem Einsatz digitaler
Werkzeuge kunftig die erforderliche Bericksichtigung erfahrt. Dabei wird es auch um
die Frage gehen, ob und wenn ja in welcher Form sich der Bildungsbereich durch
eigenstandige, nationale Anwendungen autonomer gegentber marktbeherrschende
Unternehmen und Institutionen aufstellen kann. Zunehmend digitale Souveranitat zu
erreichen, bedeutet also, sich einerseits von technischen und inhaltlichen Vorgaben
Dritter freizumachen und andererseits im Rahmen der Datenverarbeitung die Rechte

der Betroffenen in erforderlicher Weise zu beriicksichtigen.

Stand: 05. April 2022
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